
CENTRUM
CYBERBEZPIECZEMSTWA

Wiedza, wsparcie, zanlnnie

Dzieki monitoringowi IT zapewniamy ciagtosc dziatania usiug w resorcie i inicjujemy
niemal natychmiastowa reakcje na zagrozenia, co ma kluczowe znaczenie w przy-
padku atak6w cybernetycznych

Trzy filary wsparcia:

1. Wyspecjalizowany zespotw obstudze klienta, monitoringu stanu bezpieczeristwa
ICT, selekcji i priorytetyzacji incydentow.

2. Kom6rka odpowiedzialna za obszar zarzadzania platformami bezpieczeristwa oraz
zarzadzanie incydentami.

3. Grupa ekspert6w od zaawansowanych technik ataku i najbardziej skomplikowa-
nych zagrozeri, w tym administratorzy platform bezpieczeristwa.

Nieodlaczna czescia SOC jest rowniez monitorowanie i obstuga incydentow - to
podstawowa ustuga SOC Centrum Cyberbezpieczeristwa. Sktada sie z trzech ele-
mentow:

    1. monitorowanie zdarzeri w sieci klienta - czyli zbierania, analizowania oraz
       korelacji zdarzeri, kt6re zachodza w sieciach oraz systemach klienta. Zebrane
       dane najpierw sa automatycznie analizowane przez systemy analityczne. Na-
       stepnie sa badane przez naszych ekspert6w do spraw bezpieczeristwa,

   2. wykrywanie zdarzeri lub incydentow bezpieczeristwa,
   3. ocena wptywu zdarzenia lub incydentu bezpieczeristwa IT na system klienta -

       jesli nasz system wykryje zdarzenie lub incydent bezpieczeristwa, ekspert w
       dziedzinie bezpieczeristwa ICT wstepnie je analizuje. Sprawdza, czy niejest
       to fatszywy alarm. Po analizie podejmuje dzialania zgodne z procedurami.
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